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Vertrag zur Auftragsverarbeitung gemald Art. 28
der Datenschutzgrundverordnung (DSGVO)

zwischen b2 Internetservice, Inhaber Dirk Petermann, Triftweg 2a 15741
Bestensee

- nachfolgend Auftragnehmer genannt -und - nachfolgend Auftraggeber
genannt

-1. Gegenstand und Dauer des Auftrags

(1) Gegenstand des Vertrages ist die Bereitstellung von Webhosting-
Dienstleistungen bzw. eines dedizierten Webservers sowie der damit im
Zusammenhang stehenden Leistungen wie z.B. E-Mail,
Domainregistrierung, usw. Im Rahmen dieses Vertrages hat der
Auftraggeber — je nach Tarif und vereinbartem Leistungsumfang — unter
Nutzung u.a. z.B. eines Webservers und FTP-Servers die Mdglichkeit,
Daten zu verarbeiten (zu speichern, zu verandern, zu Gbermitteln und zu
|6schen).

[1a] Die in diesem Dokument enthaltenen Punkte, beziehen sich auch auf
folgende Dienstleistungen:

e |T-Office (Arbeiten an IT-Systemen, Einrichtung von Soft- und Hardware)
e PC-Nodienst
e Einweisungen, Erklarungen, Beratungen und Schulungen

(2) Gegenstand des Vertrages ist nicht die originare Nutzung oder
Verarbeitung von personenbezogenen Daten durch den Auftragnehmer.
Im Zuge der Leistungserbringung des Auftragnehmers als zentraler IT-
Dienstleister im Bereich des Hostings, des Supports und der
Administration von Serversystemen des Auftraggebers kann ein Zugriff
auf personenbezogene Daten jedoch nicht ausgeschlossen werden.

(3) Die Einzelheiten ergeben sich aus dem Hauptvertrag / den
Hauptvertragen, die unter der benannten Kundennummer
zusammengefasst sind. Die Vereinbarung zur Auftragsverarbeitung findet
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Anwendung auf das gesamte Dienstleistungsverhaltnis, sofern die in
Absatz (1) beschriebenen Dienstleistungen betroffen sind.

(4) Soweit nachfolgend von Daten die Rede ist, handelt es sich
ausschlieRlich um personenbezogene Daten im Sinne der DSGVO. Die
nachfolgenden Datenschutz- und Datensicherheitsbestimmungen finden

Anwendung auf alle Leistungen der Auftragsverarbeitung i.S.d. Art. 28
Abs. 1 DSGVO, die der Auftragnehmer gegentiber dem Auftraggeber
erbringt und auf alle Tatigkeiten, bei denen Mitarbeiter des
Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit
personenbezogenen Daten des Auftraggebers in Berlihrung kommen
kénnen.

(5) In Erganzung zu dem zwischen den Parteien geschlossenen Vertrag
konkretisieren die Vertragsparteien mit vorliegendem
Auftragsverarbeitungsvertrag die gegenseitigen Pflichten im generellen
Umgang mit den Daten des Auftraggebers.

2. Umfang, Art und Zweck der Erhebung, Verarbeitung oder
Nutzung von Daten

Der Umfang, die Art und der Zweck einer etwaigen Erhebung,
Verarbeitung oder Nutzung der Daten ergeben sich aus dem zwischen den
Vertragsparteien bestehenden Vertrag. Die Erbringung der vertraglich
vereinbarten Datenverarbeitung findet ausschliellich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen
Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.
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3. Technisch-organisatorische MaBnahmen nach Art. 32 DSGVO
(Art. 28 Abs. 3 Satz 2 lit.c DSGVO)

(1) Der Auftragnehmer gestaltet in seinem Verantwortungsbereich die
innerbetriebliche Organisation so, dass sie den Anforderungen des
Datenschutzes gerecht wird. Er trifft dabei technische und
organisatorische Mallnahmen zur angemessenen Sicherung der Daten vor
Missbrauch und Verlust, um den Anforderungen der DSGVO zu
entsprechen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 Satz 2 lit.c,
32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO
herzustellen. Insgesamt handelt es sich bei den zu treffenden
MalBnahmen um MaRBnahmen der Datensicherheit und zur
Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfliigbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen im
Sinne von Art. 32 Abs. 1 DSGVO zu bertcksichtigen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative adaquate Mallnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Sperrung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden,
nicht eigenmachtig l6schen oder deren Verarbeitung einschranken.
Soweit eine betroffene Person sich diesbezliglich unmittelbar an den
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Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

5. Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen
dieses Auftrags gesetzliche Pflichten gemal} Art. 28 bis 33 DSGVO;
insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

e Soweit seitens des Auftragnehmers eine Erhebung, Verarbeitung
oder Nutzung der Daten erfolgt, ist dies nur zuldssig im Rahmen der
vertraglichen Vereinbarungen zwischen Auftraggeber und
Auftragnehmer. Soweit der Auftragnehmer Zugriff auf Daten des
Auftraggebers hat, verwendet er diese nicht fir vertragsfremde
Zwecke, insbesondere gibt er diese an Dritte nur weiter, soweit
hierzu eine gesetzliche Verpflichtung besteht. Kopien von Daten
dirfen nur mit Zustimmung des Auftraggebers erstellt werden.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemalien Datenverarbeitung oder
Erfullung vertraglicher oder gesetzlicher Verpflichtungen
erforderlich sind.
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e Die Wahrung der Vertraulichkeit gemal Art. 28 Abs. 3 S. 2 lit. b, 29,
32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchfiihrung
der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer
und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich
entsprechend der Weisung des Auftraggebers verarbeiten
einschlielllich der in diesem Vertrag eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

e Die Umsetzung und Einhaltung aller fir diesen Auftrag notwendigen
technischen und organisatorischen MaRnahmen entsprechen Art.
28 Abs. 3 Satz 2 lit. ¢, 32 DSGVO und der Anlage (Technische und
organisatorische MaBnahmen nach Art. 32 DSGVO).

e Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit
der Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammen.

e Die unverzigliche Information des Auftraggebers tber
Kontrollhandlungen und MalRnahmen der Aufsichtsbehorde, soweit
sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

e Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder Strafverfahren,
dem Haftungsanspruch einer betroffenen Person oder eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn
der Auftragnehmer nach besten Kraften zu unterstitzen.
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e Der Auftragnehmer kontrolliert regelmalRig die internen Prozesse
sowie die technischen und organisatorischen MalRnahmen, um zu
gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der
betroffenen Person gewahrleistet wird.

6. Unterauftragsverhaltnisse

(1) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur
Erfullung seiner vertraglich vereinbarten Leistungen, insbesondere, aber
nicht ausschlieRlich, fur die Bereiche Wartung und Installation der
Rechenzentrumsinfrastruktur, Telekommunikationsdienstleistungen und
Benutzerservice, verbundene Unternehmen des Auftragnehmers zur
Leistungserfillung heranzieht bzw. Unternehmen mit Leistungen
unterbeauftragt.

(2) Der Auftraggeber kann eine aktuelle Liste der eingesetzten
Unterauftragnehmer jederzeit beim Auftragnehmer anfordern.

(3) Erteilt der Auftragnehmer Auftrage an Unterauftragnehmer, so obliegt
es dem Auftragnehmer, seine Pflichten aus diesem
Auftragsverarbeitungsvertrag dem Unterauftragnehmer zu tibertragen.

7. Pflichten und Kontrollméglichkeiten des Auftraggebers

(1) Der Auftraggeber ist fiir die Einhaltung der fiir ihn einschlagigen
datenschutzrechtlichen Regelungen verantwortlich.

(2) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig
zu informieren, wenn er VerstoRRe des Auftragnehmers gegen
datenschutzrechtliche Bestimmungen feststellt.
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(3) Den Auftraggeber treffen die sich aus Art. 24 DSGVO und Art. 13 und
14 DSGVO ergebenden Informationspflichten.

(4) Der Auftraggeber hat das Recht, sich vor Beginn der
Datenverarbeitung und sodann regelmaliig von der Einhaltung der beim
Auftragnehmer getroffenen technischen und organisatorischen
MalBnahmen zu lGiberzeugen.

(5) Dem Auftraggeber steht hierzu die durch den Auftragnehmer erstellte,
regelmalig Uberarbeitete und den gesetzlichen Anforderungen
entsprechende Dokumentation Uber die vorhandenen technischen und
organisatorischen MaBnahmen zur Verfliigung.

(6) Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach
Art. 28 Abs. 1 DSGVO vor Beginn der Datenverarbeitung und wahrend der
Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass der
Auftraggeber sich von der Einhaltung der getroffenen technischen und
organisatorischen MaRnahmen Uberzeugen kann.

(7) Der Auftragnehmer verpflichtet sich, den Auftraggeber auf
Anforderung die zur Wahrung seiner bei der Verarbeitung der oben
genannten Daten bestehende Verpflichtung zur Auftragskontrolle
erforderlichen Auskiinfte zu geben und Nachweise zu fiihren. Dies gilt
auch, soweit der Auftragnehmer die Kontrolle seiner Unterauftragnehmer
fir den Auftraggeber durchfiihrt.

8. Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei von
ihm oder der bei ihm beschaftigten Personen begangenen Verstolien
gegen Datenschutzvorschriften. Gleiches gilt im Falle schwerwiegender
Stérungen des Betriebsablaufs oder anderen UnregelmaRigkeiten im
Umgang mit Daten des Auftraggebers. Soweit den Auftraggeber Pflichten
nach Art. 32 und 33 DSGVO treffen, hat der Auftragnehmer ihn hierbei zu
unterstitzen. Soweit den Auftraggeber Pflichten nach Art. 32-36 DSGVO
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treffen, z.B. im Falle des Abhandenkommens oder der unrechtmaRigen
Ubermittlung oder Kenntniserlangung von personenbezogenen Daten
durch Dritte, hat der Auftragnehmer ihn hierbei im Rahmen des
Charakters der durch den Auftragnehmer erbrachten Dienstleistung zu
unterstitzen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind.
Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoRe gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

10. Loschung und Rickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach
Aufforderung durch den Auftraggeber — spatestens mit Beendigung der
Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Der Auftragnehmer gibt dem Auftraggeber auf
Anfrage hin Auskunft zur Natur und dem Zeitpunkt der Loschung.
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(3) Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaRen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem Auftraggeber ibergeben.

11. Sonstige Vereinbarungen

(1) Entgelte Ein Entgelt flr diesen Auftrag wird nicht gefordert. Soweit der
Auftraggeber Unterstitzung nach Ziffer 4 fur die Beantwortung von
Anfragen Betroffener bendtigt, hat er die hierdurch entstehenden Kosten
zu erstatten. Soweit der Auftraggeber nach Ziffer 7 Kontrollmoglichkeiten
austiben wird, orientiert sich die vorab zu vereinbarende H6he des
Entgelts an einem festzulegenden Stundensatz des fir die Betreuung vom
Auftragnehmer

C2 General abgestellten Mitarbeiters. Erteilt der Auftraggeber dem
Auftragnehmer Weisungen nach Ziffer 9, so hat er durch diese Weisung
entstehende Kosten zu erstatten.

(2) Vertragsdauer Diese Vereinbarung ist abhangig vom Bestand eines
Hauptvertragsverhaltnisses gemaR Ziffer 1. Die Kiindigung oder
anderweitige Beendigung des Hauptvertragsverhaltnisses gemal Ziffer 1
beendet gleichzeitig diese Vereinbarung. Das Recht zur isolierten,
aullerordentlichen Kiindigung dieser Vereinbarung sowie die Ausiibung
gesetzlicher Ricktrittsrechte konkret flr die Vereinbarung bleiben
hierdurch unberiihrt.

(3) Rechtswahl Es gilt das Recht der Bundesrepublik Deutschland.

(4)Gerichtsstand Die Parteien vereinbaren als Gerichtsstand den Sitz des
fir Bestensee zustandigen Gericht
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Anlage: Technische und organisatorische MalBnahmen durch
notwendige Dritte, die zur Umsetzung des Vertrages notwendig sind

Anlage: Technische und organisatorische
Mallnahmen nach Art. 32 DSGVO

Zutrittskontrolle

e DIN ISO/IEC 27001 zertifiziertes Rechenzentrum:

e elektronisches Zutrittskontrollsystem mit Protokollierung

e Hochsicherheitszaun um den gesamten Datacenterpark

o dokumentierte Schllsselvergabe an Mitarbeiter und Colocation-
Kunden fiir Racks

e Richtlinien zur Begleitung und Kennzeichnung von Gasten im
Gebadude

e 24/7 personelle Besetzung der Rechenzentren

e Videoliberwachung an den Ein- und Ausgangen,
Sicherheitsschleusen und Serverraumen

2. Zugangskontrolle

e Passwort, welches nach erstmaliger Inbetriebnahme nur vom
Auftraggeber selbst geandert wird und dem Auftragnehmer nicht
bekannt ist

e Passwort zur Administrationsoberflache wird vom Auftraggeber
selbst vergeben - die Passworter missen vordefinierte Richtlinien
(z.B. Mindestlange) erfllen.
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3. Zugriffskontrolle

e Durch regelmalige Sicherheitsupdates (nach dem jeweiligen Stand
der Technik) stellt der Auftragnehmer sicher, dass unberechtigte
Zugriffe verhindert werden.

o Tagliche Datensicherung aller Kundendaten, verschlisselt auf
Backup-Server untergebracht

4. Weitergabekontrolle

e Alle Mitarbeiter sind i.S.d. Art. 32 Abs. 4 DSGVO unterwiesen und
verpflichtet, den datenschutzkonformen Umgang mit
personenbezogenen Daten sicherzustellen.

e Datenschutzgerechte Loschung der Daten nach Auftragsbeendigung.

e Moglichkeiten zur verschlisselten Datenlibertragung werden im
Umfang der Leistungsbeschreibung des Hauptauftrages zur
Verfligung gestellt.

5. Eingabekontrolle

e Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst
e Anderungen der Daten werden, sofern technisch méglich,
protokolliert.

6. Auftragskontrolle

e Alle Mitarbeiter sind i.S.d. Art. 32 Abs. 4 DSGVO unterwiesen und
vertraut mit den Verfahrensanweisungen und Benutzerrichtlinien
fir die Datenverarbeitung im Auftrag, auch im Hinblick auf das
Weisungsrecht des Auftraggebers

e Die AGB enthalten detaillierte Angaben tber Art, Umfang und
Zweckbindung der personenbezogenen Daten des Auftraggebers.
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7. Verfugbarkeitskontrolle

e Backup- und Recovery-Konzept mit taglicher Sicherung aller
relevanter Daten je nach gebuchten Leistungen des Hauptauftrages

e Sachkundiger Einsatz von Schutzprogrammen (Virenscanner,
Firewalls, Verschliisselungsprogramme, SPAM-Filter)

e Einsatz von Festplattenspiegelung bei allen relevanten Servern

e Einsatz unterbrechungsfreier Stromversorgung

e Dauerhaft aktiver DDoS-Schutz

8. Trennungsgebot

eDaten werden physisch oder logisch von anderen Daten getrennt
gespeichert.

«Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch
getrennten Systemen.



